Dopliujici informace ke kontrolnimu zavéru z kontrolni akce 19/26

Budovani kybernetické bezpeénosti Ceské republiky

Kyberneticka a informacni bezpeénost statu, privatnich podnikl a zejména i celého financ¢niho sektoru,
tj. veskeré informace z této oblasti, se fadi do citlivych informaci u vSech danych subjektd, které nejsou
béZné dostupné a bézné nedochazi k jejich zvefejfiovani.

Kromé dotaznikového $etteni, které provedl NKU' v rdmci kontrolni akce 19/26, se viak problematikou
kybernetické bezpecnosti v posledni dobé zabyvala i Evropska komise. Vysledky svého dotaznikového
Setfeni z roku 2019 prezentoval pocatkem roku 2020 prostrfednictvim svého webu Statisticky urad
Evropské unie EUROSTAT?. Vyzkum zahrnoval 160 tisic podnik( s 10 a vice zaméstnanci ze viech zemi
Evropské unie (dale jen ,EU“). Otazky se dotykaly bezpecnostnich incident(, s kterymi se podniky
setkaly, a opatreni, kontrol a postupu, které podniky uplatfiiuji za Gcelem zajisténi integrity, dlvérnosti
a dostupnosti jejich dat a systém( ICT3.

Pro ucely dalSiho zpracovani dat a jejich anonymizace byly podniky, podle jejich velikosti (vyjma téch
z financniho sektoru, které nebyly osloveny), rozdéleny do jedné z nasledujicich kategorii:

e Vsechny podniky (angl. All enterprises) ... podniky s 10 nebo vice zaméstnanci
e Malé podniky (angl. Small enterprises) ... podniky s 10 az 49 zaméstnanci

e Stfedni podniky  (angl. Medium enterprises) ... podniky s 50 aZ 249 zaméstnanci

o Velké podniky (angl. Large enterprises) ... podniky s 250 nebo vice zaméstnanci

S témito kategoriemi pracujeme i v nasledujicim textu doplnujici informace, véetné obrazku a graft.

Obrazek €. 1: Podniky ze zemi EU27* podle jejich velikosti, které jsou zajistény proti bezpeénostnim
incidenttim v oblasti ICT [% podniki]
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Zdroj informaci: webové strdnky https.//ec.europa.eu/eurostat/web/products-eurostat-news/-/EDN-20201002-1
Zdrojovd data: EUROSTAT (online datovy kéd: isoc_cisce_ic), vlastni zpracovdni NKU

1 NKU Nejvyssi kontrolni Giad oslovil nejvyssi kontrolni instituce ostatnich zemi Evropské unie s cilem ziskat
aktudlni informace tykajici se zajisténi kybernetické bezpecnosti

2 https://ec.europa.eu/eurostat/documents/2995521/10335060/9-13012020-BP-EN.pdf/f1060f2b-
b141-b250-7f51-85c9704a5a5f

3ICT  Informaéni a komunikaéni technologie (angl. Information and Communication Technologies)

4 EU27 V3echny ¢lenské zemé Evropské unie (jinak téZ , Evropskd 27“) kromé Velké Britanie
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21 % ze vSech respondentll uvedlo, Ze jsou zajistény/pojistény proti bezpecnostnim incidentim
v oblasti ICT. Podil tohoto zajisténi se pohybuje od 20 % u kategorie malych a 28 % u kategorie
stfednich podnik( do 35 % u kategorie velkych podnikl. Vysvétlit to Ize ¢astecné i tim, Ze podniky
z kategorie velkych podnik(i budou vice ovlivnény problémy, které by jim pfipadné vyplynuly
z bezpecnostnich incidentl v oblasti ICT.

Grafc.1: Vsechny podniky (podniky s 10 nebo vice zaméstnanci), které jsou v ramci zemi EU27
a Velké Britanie zajistény proti bezpecnostnim incidentlim v oblasti ICT  [% podnik{]
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Zdroj informaci: webové strdnky https.//ec.europa.eu/eurostat/web/products-eurostat-news/-/EDN-20201002-1
Zdrojovd data: EUROSTAT (online datovy kéd: isoc_cisce_ic), vlastni zpracovdni NKU

Nejvy$éi podil tohoto zajisténi byl v Dansku (56 %), nasledovalo Irsko, Francie a Svédsko (39 %).
Nejméné zajistény byly podniky v Bulharsku (3 %), Litvé, Madarsku a Slovinsku (viechny 4 %). Ceska
republika je s 8 % hluboko pod primérem zemi EU27 (21 % podnik().

Grafc.2: Podniky ze zemi EU27 podle jejich velikosti, které zaznamenaly alespoi jeden problém

v disledku bezpecnostniho incidentu v oblasti ICT [% podnikii]
30
25
25
—_ 19
2 20 18
c 14
T 15 13 12
9 10 10
o 9 8
x 10 6
oA 5 4
; K & e
0
Vsechny podniky Malé podniky Stfedni podniky Velké podniky

M jakykoli ICT problém B nedostupnost sluzeb ICT B zni¢eni nebo poskozeni dat M zverejnéni dlvérnych udajd

Zdroj informaci: webové strdnky https://ec.europa.eu/eurostat/statistics-
explained/index.php/ICT_security_in_enterprises#ICT_security_in_EU_enterprises
Zdrojovd data: EUROSTAT (online datovy kdd: isoc_cisce_ic), vlastni zpracovdni NKU

Jeden z osmi viech podnikl (13 %) se v ramci ICT setkal s problémy souvisejicimi s bezpe¢nostnimi
incidenty. Nejcastéji hlaSenym problémem byla nedostupnost ICT sluzeb, jako napf¥. selhani hardwaru
nebo softwaru (mimo mechanického selhani a vlastni kradeze zafizeni), DoS ¢i ransomware Utoku.
Nasledovalo zni¢eni nebo poskozeni dat jako disledek napadeni skodlivym softwarem, selhanim
hardwaru nebo softwaru nebo neopravnénym vniknutim do ICT. Podniky nejméné hlasily zverejnéni
dlvérnych udaja, napt. v disledku proniknuti do ICT podniku, hromadného nebo phishingového Gtoku
¢i aktivitou vlastnich zaméstnanc( podnikd, a to jak dmyslinou nebo neimysinou.
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Graf €. 3: Bezpecnostni opatieni z oblasti ICT, které pouzivaji vSechny podniky ze zemi EU27
(podniky s 10 nebo vice zaméstnanci) [% podniki]

[% podnikd]
Podniky vyuZivajici jakékoli ICT bezpecCnostni opatieni I 92
UdrZovani softwaru v aktudlnim stavu I . S 7
Silné ovéreni heslem I /6
Zalohovani dat do oddéleného mista I /6
Rizeny pfistup do sité I 5
Zachovavani soubort protokolu pro jejich dalsi analyzu I N 45
VPN I /)
Sifrovaci techniky pro data, dokumenty nebo e-maily I — ——— 33
Bezpecnostni testy ICT I 35
Hodnoceni rizik ICT nE S 33
Identifikace a autentizace pomoci biometrickych metod m=—m 10

Grafc. 4: Vsechny podniky (podniky s 10 nebo vice zaméstnanci) ze zemi EU27 a Velké Britanie,
které maji zpracované dokumenty k zajisténi bezpecnosti v oblasti ICT [% podniki]
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V priiméru 33 % vSech podnik( mélo k dispozici vlastni dokumenty s opatienimi, praktikami i postupy
pro ptipad jakéhokoli problému v oblasti ICT. Vice neZ polovina vSech podnik( v Dansku (56 %), Irsku
(54 %) a Svédsku (52 %) uvedlo, 7e tyto dokumenty ma kdispozici. Nejmensi podil podnik
pfipravenych na problémy byl zjitén v Bulharsku (18 %), Madarsku (17 %), Rumunsku (17 %) a Recku
(15 %). Ceska republika se s 32 % dri priiméru zemi EU27.

Grafc. 5: Podniky ze zemi EU27 podle jejich velikosti, které definovaly ¢i pfezkoumaly v posledni

dobé své dokumenty k zajisténi bezpecnosti v oblasti ICT [% podnikii]
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Zdroj informaci: webové strdnky https://ec.europa.eu/eurostat/statistics-
explained/index.php/ICT_security_in_enterprises#ICT_security_in_EU_enterprises
Zdrojovd data: EUROSTAT (online datovy kdd: isoc_cisce_ra), vlastni zpracovdni NKU
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Graf €. 6:  VSechny podniky (podniky s 10 nebo vice zaméstnanci) ze zemi EU27 a Velké Britanie,
které néjakym zplGsobem informuji své zaméstnance o jejich povinnostech v otazkach
zajisténi bezpecnosti v oblasti ICT [% podniki]

V zemich EU se procento podnikd, které informovaly své zaméstnance o jejich povinnostech v oblasti
zajisténi bezpeénosti ICT, pohybovalo od 76 % v Ceské republice a Irsku, nasledované Italii (73 %)
a Danskem (70 %), aZ po 47 % v Chorvatsku a 33 % v Recku. Primérna hodnota u zemi EU27 je 61 %.
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Graf&. 7:  Cinnosti souvisejici se zajisténim bezpeénosti v oblasti ICT, u podnikd zemi EU27 podle
jejich velikosti, provadéné vlastnimi zaméstnanci a externimi dodavateli [% podnikii]
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Zdroj informaci: webové stranky https.//ec.europa.eu/eurostat/statistics-

explained/index.php/ICT_security_in_enterprises#ICT_security_in_EU_enterprises
Zdrojovd data: EUROSTAT (online datovy kdd: isoc_cisce_ra), vlastni zpracovdni NKU

Strana 4



